EXPUNERE DE MOTIVE

Sectiunea 1:

Titlul proiectului de act normativ

LEGE pentru aprobarea Ordonantei de urgenti a Guvernului
privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil

Sectiunea a 2-a:

Motivul emiterii actului normativ

2.1. Sursa proiectului de act
normativ

Directiva (UE) 2022/2555 a Parlamentului European
si a Consiliului din 14 decembrie 2022 privind mésuri
pentru un nivel comun ridicat de securitate
cibernetici in  Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei
(UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2) (Text cu relevantd
pentru SEE)

2.2. Descrierea situatiei actuale

Directiva (UE) 2016/1148 a Parlamentului European
si a Consiliului (denumitd in continuare Directiva
NIS1), transpusa in legislatia nationald prin Legea nr.
362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice a
vizat consolidarea capacitdtilor in materie de
securitate cibernetica in intreaga Uniune, abordarea
adecvatd a amenintarilor la adresa retelelor si a
sistemelor informatice utilizate pentru a furniza
servicii esentiale 1n sectoare-cheie si asigurarea
continuititii acestor servicii atunci cand se confrunta
cu incidente.

Directiva a vizat crearea unui ecosistem unitar al
securitatii cibernetice la nivelul Uniunii Europene,
care sd includa cerinte comune privind crearea
capacitatilor minime de asigurare a rezilientei
cibernetice, raspuns si recuperar,{ In(, uqma
incidentelor si planiﬁcarea schimbul/
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Viziunea NIS1 a fost aceea de a promova o culturd de
securitate ciberneticd, iar obligatiile statelor membre
au cuprins:

1. Adoptarea unei strategii de securitate a retelelor si
sistemelor informatice;

2. Stabilirea uneia sau mai multor autoritati
nationale competente in domeniul NIS;

3. Stabilirea unui punct national unic de contact;

4. Stabilirea si dotarea corespunzétoare a uneia sau a
mai multor echipe nationale de raspuns la incidente
de securitate ciberneticd (echipa CSIRT nationala);
5. Initierea unui proces de identificare a operatorilor
de servicii esentiale (OSE);

6. Stabilirea cerintelor minime de securitate pentru
operatorii de servicii esentiale si furnizorii de
servicii digitale (FSD);

7. Stabilirea cerintelor de notificare a incidentelor de
securitate survenite la nivelul retelelor si sistemelor
OSE si FSD;

8. Crearea cadrului national si a mecanismelor care
sd garanteze aplicarea prevederilor Directivei;

9. Crearea cadrului national de cooperare si raspuns
coordonat la incidentele de securitate survenite la
nivelul retelelor OSE si FSD;

10. Participarea in organismele si in cadrul
mecanismelor de cooperare la nivelul Uniunii,
respectiv la Grupul de Cooperare in vederea
coordondrii la nivel strategic si in cadrul Retelei
CSIRT in raspunsul comun la incidentele cu impact
la nivel European;

11. Raportarea periodica de date privind progresul
transpunerii si eficienta aplicarii, permitand
Comisiei evaluarea la nivel UE a acestora.

Cu privire la aplicabilitate, Directiva NIS1 si legea de
transpunere au vizat un numar limitat de sectoare
ale vietii economice, respectiv: Energia,
Transporturile, Sectorul bancar, Infrastructuri ale
pietei  financiare, Sdandtate, Furnizarea §i
distribuirea de apd potabild, Infrastructura digitala.
De la intrarea in vigoare a Legii nr. 362/2018, s-au
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din perspectiva apartenentei la sistemul european, in
acelasi timp delimitindu-se de componenta de
securitate nationala si aparare ciberneticd, care a fost
reglementata ulterior.

Domeniul securitatii cibernetice este unul deosebit de
dinamic atdt prin prisma evolutiei rapide a
tehnologiilor, dar si a dinamicii actorilor de
amenintare.

In intervalul scurs de la adoptarea Directivei NIS1,
amenintarile si atacurile cibernetice au cunoscut un
trend ascendent fard precedent in istoria TIC.

Se remarca atat (1) diversificarea si cresterea gradului
de sofisticare a metodelor de atac utilizate, (2)
implicarea a noi categorii de actori rau intentionati,
concomitent cu (3) sporirea fara precedent a gradului
de dependenta al societatii de tehnologiile informatiei
si comunicatiilor, impulsionatd si de pandemia de
COVID-19.

Toate aceste evolutii au facut relevat necesitatea
adaptirii mecanismelor si cadrului legal european si
a celor nationale pentru a face fatd noilor provocari.

Reexaminarea Directivei (UE) 2016/1148 a
Parlamentului European si a Consiliului a aratat ca
aceasta a servit drept catalizator pentru abordarea
institutionald si de reglementare a securitatii
cibernetice in Uniune, deschizand calea pentru o
schimbare semnificativa a mentalitatii.

Directiva NIS1 a asigurat definirea cadrelor nationale
privind securitatea retelelor si a sistemelor
informatice ca parte a unui ecosistem european unitar
al securitatii cibernetice, elaborarea de strategii
nationale de securitate a retelelor si a sistemelor
informatice, crearea de capacitati nationale, precum si
punerea in aplicare a unor masuri care sa vizeze
infrastructurile si entitatile esentiale identificate in
fiecare stat membru.

Reexaminarea Directivei (UE) 2016/1148 din
perspectiva adaptarii la noul peisaj al amenintarilor a
evidentiat deficiente inerente care impiedica
solutionarea in mod eficace a provocdrilor a;‘fc;;ﬁale %1\
a celor emergente in materie de securitate ci‘{f)ég‘meticé\;g
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O deficientd importantd o reprezintd imposibilitatea
aplicarii unitare la nivelul Uniunii a dispozitiilor
Directivei NIS1, intrucat masurile adoptate de statele
membre au creat diferente intre criteriile de evaluare
a impactului incidentelor, intre modalitatile de
identificare a operatorilor, de stabilire a cerintelor de
securitate si de punere a acestora in practica. Toate
aceste elemente au avut ca efect fragmentarea
sistemului unitar de securitate cibernetica al
Uniunii.

In prezent, cerintele in materie de securitate
cibernetica impuse entitatilor care furnizeaza servicii
sau desfdsoara activitati care sunt semnificative din
punct de vedere economic variaza considerabil de la
un stat membru la altul in ceea ce priveste continutul
acestora, nivelul lor de detaliere si metoda de
supraveghere.

Disparitatile amintite implicd costuri semnificative
atat pentru state, cat si pentru entitatile in cauza si
creeaza dificultati pentru entititile care ofera bunuri
sau servicii in mai multe state ale Uniunii. Se remarca
nu doar diferente intre obligatiile impuse acestor
entitdti economice, ci chiar cerinte contradictorii de la
un stat la altul, afectand in mod substantial activitétile
economice.

Totodata, posibilitatea ca cerintele de securitate sa fie
concepute sau puse in aplicare In mod
necorespunzator intr-un stat membru poate avea
repercusiuni asupra nivelului de securitate cibernetica
din alte state membre, in special avand in vedere
interconectdrile  si  furnizarea de  servicil
transfrontaliere, creand astfel vulnerabilitati.

In urma centralizarii dificultatilor intAmpinate si a
lectiilor invatate, a fost elaborata si adoptata Directiva
NIS2, care aduce ca noutati:

e Extinderea domeniului de aplicare;

e Eliminarea diferentierii dintre Furnizori si
Operatori (OSE/FSD) si utilizarea termenului
de entitéti;

e Introducerea unui criteriu  uniform Uckile
identificare a subiectilor reg}émeﬁ"tagf
respectlv raportarea la dimensiunea et titag@r
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criteriul specific al rolului esential al unei
entiati;

e Extinderea ariei de aplicare la administratia
publica, sub rezerva unor conditii specifice si
cu anumite exceptii;

e Includerea unor noi tipuri de servicii si
activitati vizate (furnizori servicii de incredere,
furnizori de telecomunicatii etc.)

e Propuneri de masuri de supraveghere adecvate
importantei entitatilor pentru sectoarele din
care =~ fac  parte  pentru  asigurarea
proportionalitétii obligatiilor;

e Simplificarea procedurilor de inregistrare a
entitatilor;

e Reguli mai clare privind aplicarea actelor
normative sectoriale;

e Reguli imbunatétite cu privire la notificarea
incidentelor;

e Noi instrumente la dispozitia autoritatilor
privind  controlul, supravegherea  si
sanctionarea nerespectdrii obligatiilor;

e Incurajarea schimbului de informatii;

o Incurajarea  divulgarii  coordonate a
vulnerabilitétilor;

e Reglementari privind mecanismele de
management si cooperare pentru raspunsul la
crizele cibernetice;

e Adresarea riscurilor privind lantul de
aprovizionare.

Fata de Directiva NIS1, care avea ca obiectiv general
promovarea culturii de securitate cibernetica,
Directiva NIS2 propune o abordare mult mai
apropiatd de procesele concrete de asigurare a
securitatii cibernetice, respectiv managementul
riscului. Astfel, noua directivd promoveaza o culturd
a gestiondrii riscurilor, entitatile a caror activitate este
vizatd avand obligatia evaluarii concrete si
permanente a riscurilor si adoptarea, respectiv
ajustarea masurilor de securitate cibernetica raportat
la evaluarea de risc si la conditiile economice proprii.
el ol
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atunci cand entitatile isi stabilesc masurile de
securitate.

Pentru aplicarea proportionald, obligatiile se vor
individualiza corespunzator circumstantelor socio-
economice reale ale entitatii, prin ajustarea méasurilor
corespunzitor gradului de expunere la riscul specific
identificat si raportarea la situatia financiard a
entitatii in cauza.

Textul Directivei rezerva Comisiei posibilitatea de a
adopta acte privind cerintele tehnice si metodologice,
cerintele sectoriale referitoare la masurile de
gestionare a riscurilor in materie de securitate
cibernetica, precum si pentru a specifica mai in
detaliu tipul de informatii necesare, formatul si
procedura de notificare a incidentelor, a amenintarilor
cibernetice, a incidentelor evitate la limita, precum si
a comunicarilor de amenintdri cibernetice
semnificative si, in sfarsit, cazurile in care un incident
trebuie considerat semnificativ. Aceste acte vor avea
in vedere asigurarea unor conditii uniforme pentru
punerea in aplicare a directivei.

Directiva NIS2 aduce extinderea domeniului de
aplicare, obligatiile adresandu-se mai multor entitati
si sectoare, vizand cresterea nivelului de securitate
cibernetica in UE pe termen lung.

Noua lista a sectoarelor de activitate este mult extinsa,
cuprinzand:  Energie,  Transport,  Bancar,
Infrastructuri ale pietei financiare, Sinatate,
Furnizarea si distribuirea de apa potabila,
Infrastructuria digitali, Ape uzate, Gestionarea
serviciilor TIC, Administratie publica, Spatiu,
Servicii postale si de curierat, Gestionarea
deseurilor, Fabricarea, productia si distributia de
substante chimice, Productia, prelucrarea si
distributia de alimente, Fabricare, Furnizori
digitali si Cercetare.

La nivelul Romaniei, transpunerea Directivei NIS1
prin Legea nr. 362/2018 pr1v1nd a51gurarea unul nlvel




precum si reglementarea domeniilor aferente
securitatii si apararii cibernetice, astfel:

1. OUG nr. 104/2021 privind infiintarea
Directoratului National de Securitate Ciberneticd, a
creat cadrul institutional aferent aplicarii directivei
NIS1 prin consacrarea si conferirea capacitatilor
necesare autoritatii NIS.

2. Tot in anul 2021 a fost adoptatd Strategia de
securitate ciberneticd a Romdniei pentru perioada
2022-2027, aprobata prin HG nr. 1321 din 30
decembrie 2021, strategic care se afla la baza
evolutiei securitatii cibernetice in Romania.

3. Ulterior, Legea nr. 58/2023 privind securitatea §i
apdrarea cibernetica a Romdniei, precum §i pentru
modificarea §i completarea unor acte normative a
intregit cadrul normativ, adaugand prevederile
aferente marjei nationale de reglementare, respectiv
abordarea securitdtii cibernetice din perspectiva
securitatii nationale si aparare, reglementand totodata
relatia dintre componentele ecosistemului de la nivel
national.

In conformitate cu art. 41 din Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind mésuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2), statele membre
au obligatia si adopte si si publice masurile
necesare pentru a se conforma cu directiva
mentionati anterior pana la 17 octombrie 2024.

Evolutii ale amenintarilor cibernetice care reclama
actualizarea rapida a cadrului legal:

Evolutia rapida si adoptia tehnologiilor emergente
creeazd noi tipuri de interdependente si expune
infrastructura critica a statului unor riscuri complexe,
nepreviazute anterior, susceptibile de a genera efecte
semnificative asupra securitdtii cibernetice, e\fecte
care se extind si asupra autoritatilor si ms‘utﬂtnler (hn
administratia publica. A e Ty
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datoratd unui ansamblu de factori, incluzand
conflictul ruso-ucrainean, pandemia de COVID-19,
dezvoltarea si globalizarea mediului de afaceri,
precum si reducerea costurilor pentru accesarea de
noi piete, au generat atat beneficii, cat si un nou
spectru de amenintdri, riscuri si vulnerabilitati
aferente securitdtii cibernetice, vulnerabilitdti ce sunt
intrinsec asociate tehnologiilor smart, precum retelele
5G, Internetul Lucrurilor (IoT) si Inteligenta
Artificiala (Al).

De la izbucnirea conflictului armat In proximitatea
teritoriului  Romaéniei, s-a observat o utilizare
intensificatd a atacurilor cibernetice ca parte a
operatiunilor militare, cu efecte transfrontaliere care
afecteaza si state neimplicate direct in conflict, spre
exemplu atacul cibernetic asupra retelei de
comunicatii prin satelit KA-SAT, operatd de
compania VIASAT, ale cérui efecte s-au extins la
nivel european, impactul fiind resimtit si in Romania.

Efectele implicarii unor noi actori cibernetici in
conflict, printre care grupuri de hackeri ce sustin una
dintre tabere implicate in conflicte, precum Gruparea
Killnet, care au desfasurat atacuri cibernetice
indreptate impotriva infrastructurilor si serviciilor
esentiale din state membre ale Uniunii Europene care
sprijind Ucraina, s-au resimtit inclusiv in Romania.

Cresterea nivelului de digitalizare si interconectare a
sistemelor informatice, coroboratd cu dezvoltarea
capabilitatilor actorilor maligni din mediul online a
condus la o intensificare a incidentelor care genereaza
un impact semnificativ asupra infrastructurilor din
domenii de importanta criticd prin compromiterea
lantului de aprovizionare.

Incidente majore, precum cel din primul trimestru al
anului 2024, care a afectat 26 de spitale, la nivel
national, prin intermediul unui furnizor de servicii
gestionate, cu impact direct asupra serviciilor vitale
oferite populatiei, au relevat limitele legislatiei
actuale in domeniul securitdtii cibernetice, si nev01a
de a implementa reglementarile europeng: S ctual
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cresterii nivelului de rezilientd al acestora, in corelare
cu nivelul lor de risc in plan societal.

Adoptarea promptd a madsurilor si mecanismelor
previazute de Directiva NIS2 devine imperativa
pentru cresterea rezilientei Romaniei in fata
amenintarilor cibernetice, dat fiind rolul crucial al
acestei Directive 1n consolidarea capacititilor
nationale de apdrare si rdspuns la incidente
cibernetice si, de asemenea, mentionand si ca
aplicarea prevederilor contribuie la alinierea
Romaniei la standardele internationale, consolidand
astfel capacitatea nationald de a reactiona in mod
eficient in fata evolutiilor regionale si globale din
domeniul securitatii cibernetice. Aspectele prezentate
constituind o stare de fapt obiectivd, cuantificabila,
extraordinara, independentd de vointa Guvernului,
care pune in pericol interesul public si a carei
reglementare nu poate fi amanatd, impunandu-se
astfel adoptarea unor masuri imediate.

2.3. Schimbadri preconizate

Transpunerea  prevederilor  Directivei  (UE)
2022/2555 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2) in legislatia
nationald, prin integrarea experientei de la nivel
european a ultimilor ani si prin abordarile propuse,
modernizeazd, completeaza si  Imbunatateste
ecosistemul asigurarii rezilientei si securitatii
cibernetice a activitdtilor si serviciilor furnizate in
sectoarele socio-economice de cea mai mare
importanta la nivel national si comunitar.

In acelasi timp, lectiile invitate in aplicarea directivei
NIS1 aduc modificédri la majoritatea componentelor
ecosistemului existent, precum si noi componente si
activitati reglementate, motiv pentru care nu este
posibila simpla amendare si completare a Legii
362/2018 privind a51gura.rea unui nivel comun ridicat
de securitate a retelelor si sistemelor 1nfc)rfnatlcq\\\\
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- modificarea cadrului legislativ aferent Directivei
prin act normativ cu putere de lege care va inlocui
Legea nr. 362/2018;

- asigurarea prin noi acte normative si administrative
subsecvente aplicarii acesteia;

- abrogarea unor prevederi in vigoare act normativ si
completarea corelativda a altor acte normative in
vigoare.

Proiectul de act normativ constituie o transpunere in
legislatia nationald a unei directive a Uniunii
Europene.

Temeiul juridic al directivei NIS2 exclude
reglementarea activitétilor de securitate nationald si
aparare aferente securitdtii cibernetice, neaducand
atingere activitatilor care fac parte din marja nationala
de reglementare a statelor membre.

In Romania, activitatile aferente securitatii si apararii
cibernetice, desfasurate de catre institutiile din
sistemul national de aparare, ordine publica si
securitate nationala (SNAOPSN) sunt reglementate
prin Legea nr. 58/2023, care este complementara legii
de transpunere a directivei NIS, cele doud acte
normative adresdnd ca un tot unitar securitatea
cibernetica nationala.

Legea nr. 362/2018 a vizat exclusiv spatiul cibernetic
national civil, adresand in linie cu directiva NIS
asigurarea securitatii cibernetice a activitafilor
economice nationale, abordare care se pastreaza si in
privinta prezentului proiect de act normativ.

Prezentul proiect de act normativ urmeazd aceeasi
delimitare, asigurdnd totodatd  continuitatea
complementarititii celor doud componente ale
securitdtii cibernetice nationale, care trebuie sa fie
interoperabile, functionand ca un tot unitar.

Prin Decizia nr. 455 din 4 iulie 2018 referitoare la
obiectia de neconstitutionalitate a dispozitiilor Legii

privind asigurarea unui nivel comun/_pidicat de |+’
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relatiile sociale referitoare la securitatea retelelor si
sistemelor informatice vizeazad un interes general a
carui amploare impune calificarea acestui domeniu ca
fiind in strdnsa interdependentd cu securitatea
nationala. Curtea a refinut ca aceastd tezd este
sustinutd de imprejurarea ca Legea privind asigurarea
unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice reglementeaza cu privire la
servicii publice esentiale (energie, alimentare cu apa,
sandtate si transporturi), care prin natura lor pot afecta
securitatea nationald, motiv pentru care a decis ca desi
actul normativ transpune o directivd europeand
dedicatd domeniului civil, acesta necesitd avizul
Consiliului Suprem de Apérare a Térii. Ca urmare,
pentru a asigura complementaritatea cu domeniul
securititii nationale, proiectul de act normativ a fost
armonizat cu prevederile Legii 58/2023 si totodatd
este supus avizului CSAT.

Directiva NIS1 (Legea nr. 362/2018) precum si
Directiva NIS2 au ca obiect securitatea cibernetica a
activitatilor economice aferente pietei unice a UE.
Obiectivul principal il constituie protejarea serviciilor
esentiale dependente de TIC din anumite sectoare de
activitate economica, a caror afectare ar avea impact
negativ semnificativ asupra unor grupuri largi de
populatie (impact societal). Dezideratul cresterii
increderii cetdtenilor in piata digitala unica poate fi
realizat printr-un ecosistem unitar de asigurare a
securititii cibernetice, atdt la nivel individual al
Statelor Membre, cit ca parte in ecosistemul de la
nivelul Uniunii.

Ecosistemul NIS2 si prezentul proiect pastreaza o
serie dintre elementele instituite de directiva NIS1, in
principal:

- Adresarea securitdtii cibernetice a sectoarelor
economice de cea mai mare importanta;

- Institutiile si mecanismele de coordonare si
relationare la nivel national si de participare in
ecosistemul UE (autoritati nationale echipe de
raspuns, punct unic de contact); , 2

- Procesele de identificare a ent ta}/ﬂor (mise au
obligatii in temeiul actului norn}{atrv N3
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cibernetice

- Obligatiile aferente masurilor de prevenire a
incidentelor, de raspuns la acestea si de
recuperare si restabilire;

- Activitatea de supraveghere si control,
respectiv  sanctionarea neconformdrii cu
dispozitiile legale.

In acest scop, prin prezentul proiect de act normativ
se propune adoptarea unui set de norme coerente,
clare si transparente, menite si instituie un cadru
national unitar de asigurare a securitatii informatice si
a raspunsului la incidentele de securitate cibernetica
survenite la nivelul retelelor si sistemelor informatice
ale entitatilor esentiale si ale entitdtilor importante in
conformitate cu cerintele Directivei (UE) 2022/2555
a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivel
(UE) 2016/1148 (Directiva NIS 2).

Spre deosebire de Legea nr. 362/2018 care transpune
Directiva (UE) 2016/1148, Directiva (UE) 2022/2555
aduce urmatoarele elemente de noutate:

e Abordarea problematicii lantului de aprovizionare
din punct de vedere al securitatii cibernetice;

e Termene definite pentru diferite raportéri - anume,
la: 24 de ore de la luarea la cunostintd de
producerea incidentului, la 72 de ore de la luarea
la cunostinta de producerea incidentului, la o luna
de la luarea la cunostintd de producerea
incidentului;

e Maisuri de supraveghere si control;

e Implementarea la nivel national a unei politici
privind divulgarea coordonatd a vulnerabilitatilor
informatice (CVD);

e Stabilirea cadrului national de gestionare a
incidentelor de mare amploare sau a crizelor

cibernetice si participarea la 31stemu1 european;l

aferent, EU-CyCLONeE; £ /
o Evaluari inter pares cu celelalte state i~ €

* Responsabilizarea conducerii entitatil \,Vlza& de
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e Extinderea domeniului de aplicare de la sapte
sectoare la optsprezece sectoare ale vietii
economice, astfel: energie, transport, bancar,
infrastructuri ale pietei financiare, sanétate,
furnizarea si distribuirea de apd potabila,
infrastructura digitala, ape uzate, gestionarea
serviciilor TIC, administratie publica, spatiu,
servicii postale si de curierat, gestionarea
deseurilor, fabricarea, productia si distributia de
substante chimice, productia, prelucrarea si
distributia de alimente, fabricare, furnizori digitali
si cercetare.

In noua sa abordare, Directiva NIS2 elimini
categoriile de subiecti din legile nationale - operatori
de servicii esentiale si furnizori de servicii digitale,
adoptand termenul de entitdti si criteriul principal al
dimensiunii acestora, la care se adaugad elemente
privind importanta acestora.

In proiectul de act normativ, referintele privind

dimensiunea entitatilor vizate sunt preluare din

Recomandarea 2003/361/EC a Comisiei Europene,

astfel:

e microintreprindere - sub 10 angajati si cifrd de
afaceri/bilant sub 2 mil. EUR;

e fintreprindere mica - sub 50 angajati si cifrd de
afaceri/bilant sub 10 mil. EUR;

¢ intreprindere mijlocie - sub 250 angajati si cifrd
afaceri sub 50 mil. EUR sau bilant sub 43 mil.
EUR.

In linie cu noua viziune a directivei, de promovare a

unei culturi a gestionarii riscurilor, entitatile vizate de

prezentul proiect au obligatia instituirii de procese

interne de evaluare concreta si permanentd a riscurilor

de securitate cibernetica si de a adopta, respectiv

ajusta masurile aferente, raportat la evaluarea de risc

si la conditiile economice proprii.

Principiile aplicabile acestui proces sunt principiul
evaluarii multirisc si principiul raportaru la cele mal
noi tehnologii si metode de prevenire si ¢ :
atunci cind entitatile isi stabilesc
securitate.




Principiul proportionalitatii in stabilirea masurilor are
in vedere individualizarea acestora in acord cu
circumstantele socio-economice reale ale entititii,
prin ajustarea conform gradului de expunere la riscul
specific identificat si raportarea la situatia financiara
a entitatii in cauza.

Masurile luate sunt de factura tehnica, operationala si
organizatorica si trebuie si identifice, sa evalueze si
sa gestioneze riscurile la adresa securitétii retelelor si
sistemelor informatice pe care se bazeaza activitatea
proprie si furnizarea serviciilor.

Pentru a veni 1n sprijinul entitatilor, DNSC adopta
prin decizia Directorului si publicd metodologia de
evaluare a nivelului de risc.

Evaluarea efectiva a masurilor luate si a gradului de
conformare cu obligatiile legale se face prin
efectuarea de audituri de securitate, conditiile si
periodicitatea acestora variind in functie de gradul de
risc al entitatii.

In noua viziune de la nivel european, statele membre
au obligatia de a se asigura cd raspunderea pentru
neconformarea cu cerintele legale revine conducerii
entitatilor subiect al legii.

In acest sens, si pentru a implementa principiul
proportionalititii cerintelor de securitate, proiectul
instituie in primul rdnd un proces periodic de
autoevaluare a maturitatii masurilor de gestionare a
riscurilor si de asumare de catre conducerea entitétilor
a unui plan corectiv care se comunicd citre DNSC,
proiectul stabilind un set de categorii de mésuri ce vor
fi evaluate si implementate, astfel: analiza riscurilor,
evaluarea  eficacititii ~ masurilor,  utilizarea
criptografiei si, dupa caz, a criptdrii, securitatea
lantului de aprovizionare, securitatea achizitiei,
dezvoltarii, intretinerii si casdrii retelelor si
sistemelor informatice, inclusiv gestionarea si
divulgarea vulnerabilitatilor, securitatea resurs@()r

umane, politicile de control al accesului si | area
o, N
activelor, gestlonarea incidentelor, ¢ /u1;§\f:§a\

activitatii, igiena cibernetica si formarea in domeniut |
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securitdtii cibernetice, utilizarea solutiilor de
autentificare etc.

Proiectul prevede o serie intreaga de obligatii care,
conform Directivei transpuse, trebuie sid revind
organelor de conducere a entitdtilor, intre care:
aprobarea masurilor de gestionare a riscurilor de
securitate ciberneticd, supravegherea punerii in
aplicare, responsabilitatea privind incélcérile
dispozitiilor legale, urmarea cursuri de formare
pentru dobandirea cunostintelor si competentelor
necesare, stabilirea mijloacelor permanente de
contact, alocarea resurselor necesare, desemnarea
responsabililor cu securitatea retelelor si sistemelor
informatice etc.

Raportarea incidentelor constituie o obligatie
principald a entitatilor vizate de proiect, cunoasterea
privind incidentele, amenintarile si atacurile
cibernetice avand un rol esential in ecosistemul de
securitate cibernetica.

Raportarea la nivel national se face prin intermediul
platformei PNRISC, iar pentru incurajarea raportarii,
proiectul prevede faptul c& actul raportarii
incidentului nu atrage sporirea rdaspunderii entitatii
care face raportarea.

Tot in scopul cunoasterii si ludrii masurilor adecvate,
proiectul prevede necesitatea informadrii utilizatorilor
finali ai unei entitéti privind atacurile si amenintarile
identificate.

Conform proiectului, raportarea se face in mai multe
etape, dupd caz: avertizare timpurie, raport de
incident/evaluare initiala, rapoarte intermediare (la
cererea echipei CSIRT), precum si raport final.

De un interes deosebit in cazul raportdrilor de
incidente sunt determinarea impactului si efectelor,
impactului transfrontalier, tipul de amenintare sau
cauza incidentului, masurile de atenuare a efectelor.

Inregistrarea si evidenta entidfilor esentiale si
importante: Construind pe baza expenen;e; anterm
a registrului operatorilor de serv1c11/ entlzgle di

Directiva NIS1, in vederea umforrmzﬁfn pracﬁcn la } 7
nivel european, Directiva NIS2 si pkdiectul ﬁe act |-

1
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normativ instituie un proces de luare in evidenta
imbunatatit, avand la bazd auto-identificarea
entitdtilor si pe cale de exceptie identificarea si
inscrierea din oficiu a acestora.

Coordonarea  ecosistemului  national  aferent
Directivei NIS este facuta de cétre Directoratul
National de Securitate Cibernetica (DNSC),
desemnat autoritate competentd responsabild cu
securitatea cibernetica si cu sarcinile de supraveghere
si asigurare a respectarii mésurilor pentru un nivel
comun ridicat de securitate pentru spatiul cibernetic
national civil.

Totodata, DNSC indeplineste functia de echipd de
raspuns la incidente de securitate ciberneticad
nationala (,,CSIRT national’’).

Atributiile DNSC, includ: elaborarea strategiei
nationale de securitate ciberneticd, emiterea de norme
si cerinte, elaborarea si actualizarea de ghiduri,
recomandari si bune practici, participarea la formatele
de cooperare la nivel european, supravegherea,
verificarea si controlul respectérii dispozitiilor legale
in domeniul de competentd, primirea de sesizari cu
privire la neindeplinirea obligatiilor, cooperarea cu
autoritatile competente din  celelalte state,
transmiterea de solicitari si sesizdri, efectuarea
controlului ori luarea de masuri de supraveghere si
remediere a deficientelor constatate, autorizarea
echipelor de raspuns la incidente de securitate
cibernetica ce deservesc entitatile esentiale si
importante, atestarea auditorilor de securitate
ciberneticd, autorizarea furnizorilor de servicii de
formare pentru securitate ciberneticd pentru formarea
auditorilor de securitate cibernetica si a echipelor de
raspuns la incidente de securitate cibernetica,
gestionarea procesului de divulgare coordonatd a
vulnerabilitétilor etc.

DNSC va prelua sarcinile strategice si operationale
care decurg din implementarea Directivei 2022/2555,
anume:
e Analiza necesititilor de modificare si
initierii si adoptdrii urmatoarei A
strategiei de securitate ciberneticd a




stransd cooperare cu celelalte institutii nationale
cu rol in domeniul securitdtii cibernetice abilitate
prin legea 58/2023;

e Functia de autoritate nationald pentru gestionarea
incidentelor de securitate cibernetici de mare
amploare; reprezentarea Romaniei in comitetele la
nivel european si international privind asigurarea
unui nivel ridicat de securitate cibernetica a
retelelor si a sistemelor informatice, in special
grupul de cooperare EU-CyCLONe;

e Consultarea si cooperarea cu autorititile
competente ale altor state membre Uniunea
Europeand;

e Autorizarea si supravegherea CSIRT-urilor
sectoriale.

Sarcina centrald a autoritatii este de a supraveghea
respectarea masurilor de gestionare a riscurilor si a
obligatiilor de raportare prevdzute in prezentul
proiect pentru entititile esentiale si importante.

DNSC actioneaza si ca centru de raportare a
incidentelor pentru toate CSIRT-urile. Rapoartele
despre amenintiri cibernetice, incidente de securitate
cibernetica sunt primite si analizate in consecinta.

CSIRT-urile (Echipe de raspuns la incidente de
securitate ciberneticd) au in continuare sarcina de a
trata incidentele de securitate ciberneticd, fiind
primul punct de contact pentru toate entitafile care
intra in domeniul de aplicare al prezentului act
normativ afectate de un incident de securitate
cibernetica.

In plus, CSIRT-urile indeplinesc si alte sarcini
tehnice, precum colectarea si analiza amenintarilor
cibernetice, vulnerabilitatilor si incidentelor de
securitate ciberneticd, analizarea si emiterea de alerte
atunci cand informatiile despre amenintdrile
cibernetice, vulnerabilitatile si incidentele de
securitate ciberneticd devin disponibile. Aceste
informatii pot proveni si de la terti: q&‘t%"'CSIsRT-Ur'?;
cercetitori in securitate, furnizods de Lrvicii,
organizatii non-profit. - )
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CSIRT-ul national este autorizat sa efectueze scanari
proactive non-intruzive ale retelelor si sistemelor
informatice accesibile publicului, la cererea unei
entitati esentiale. Daca in timpul unei astfel de scanéri
sunt identificate sisteme si informatii vulnerabile sau
configurate nesigur, entitdtile relevante trebuie
informate, in vederea remedierii acestora.

CSIRT-uri specifice unui anumit sector de activitate
pot fi infiintate pentru a sprijini entitati esentiale si
importante, care pot astfel beneficia de expertiza
specificd in sectorul respectiv si pot oferi entitdtilor
esentiale si importante cel mai bun suport tehnic
posibil in tratarea incidentelor si incidentelor de
securitate cibernetica. In situatia in care nu exista
echipd CSIRT specificd pentru un anumit sector,
sarcinile relevante revin CSIRT-ului national din
cadrul DNSC. Prin urmare, CSIRT-ul national este
responsabil in mod fundamental pentru toate
institutiile care fac obiectul NIS si trebuie sa
indeplineasca sarcinile atribuite unui CSIRT in
conformitate cu aceastd lege in toate sectoarele.

In ceea ce priveste Strategia nationald de securitate
cibernetica, aceastd dispozitie pune in aplicare art. 7
din Directiva 2022/2555 care impune statelor
membre sa adopte o strategie de securitate
cibernetica.

Strategia de securitate cibernetica include in special
obiective strategice si méasuri de reglementare
adecvate scopului de a asigura un nivel inalt de
securitate a retelelor si a sistemelor informatice de pe
teritoriul Romaniei.

Fata de viziunea din directiva NIS1 privind obligatia
adoptirii de strategii nationale de securitate
ciberneticd, noua Directiva detaliazd categoriile de
elemente care ar trebui sa intre in cuprinsul strategiei,
atat pentru a constientiza statele membre cu privire la
numeroasele aspecte care trebuie sda facd obiectul
politicilor publice aferente domeniului, cét si pentru
a uniformiza practica la nivel european.

Cu toate acestea, statele membre s _t ”11 ere e
includa abordarile proprii, in conty 1tat\§§ cu

realitatile nationale. In acest sens, dn’{ieplo de\}olul
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DNSC de initiator si coordonator al procesului de
actualizare a strategiei nationale de securitate
cibernetica, elaborarea efectiva a acesteia va fi facuta
in stransa cooperare cu celelalte institutii nationale si
organisme din domeniul securitdtii cibernetice,
conform atributiilor acestora din Legea nr. 58/2023.

In ceea ce priveste managementul incidentelor de
securitate ciberneticd la scard largd, DNSC este
responsabild si de gestionarea incidentelor de
securitate cibernetici de mare amploare. Aceasta
include participarea la EU-CyCLONe si sprijinul
acestuia 1n indeplinirea sarcinilor.

Dupa cum este definit in prezentul proiect, un
incident de securitate cibernetici de mare amploare
presupune un incident de securitate cibernetica care
provoaca o perturbare a cdrei amploare depaseste
capacitatea unui stat membru de a raspunde sau care
are un impact semnificativ asupra cel putin doua state
membre. In cazul in care un astfel de incident de
securitate cibernetica, singur sau in impreuna cu
amenintari cibernetice relevante, riscuri sau alte
incidente, atinge acest nivel, autoritatea competenta
trebuie sd masuri.

Daca a avut loc un incident de securitate cibernetica
de mare amploare, evaluarea este realizatd in mod
holistic si nu doar pe baza incidentului specific de
securitate cibernetica. Dacd un incident de securitate
cibernetica este recunoscut ca fiind de mare
amploare, acest lucru trebuie prezentat de autoritatea
de securitate ciberneticd in cadrul EU CyCLONe.

DNSC trebuie sia ia masuri preventive pentru a
permite gestionarea eficientd a incidentelor de
securitate cibernetica de mare amploare. Aceasta
include identificarea capacitdtilor, mijloacelor si
procedurilor care pot fi implementate in cazul unui
incident de securitate ciberneticd de mare amploare si
pe baza acesteia, adoptarea unui plan national de
raspuns. DNSC transmite informatiile relevante
privind planul de raspuns la incidentele de securifate
cibernetici de mare amploare ’étét isie\\i
Europene, cit si EU-CyCLONe. ' ‘
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Prezentul proiect prevede ca DNSC poate participa la
evaludri inter pares.

Domeniul de aplicare al evaluérii inter pares, inclusiv
orice probleme identificate, trebuie sa fie determinat
de catre participanti inainte de inceperea evaludrii
inter pares. In conformitate cu art. 26 alin. (1) lit. (a)
din Directiva 2022/2555, furnizorii de retele publice
de comunicatii electronice sau furnizorii de servicii
de comunicatii electronice accesibile publicului sunt
supusi jurisdictiei statului membru al Uniunii
Europene in care isi presteaza serviciile. Prin urmare,
prevederile legale le sunt aplicabile in conformitate
cu conditia de a presta serviciile in Romania.

Securitatea cibernetica este definita in cadrul art. 2 lit.
y) din Legea nr. 58/2023 privind securitatea si
apararea cibernetici a Romaniei, precum si pentru
modificarea si completarea unor acte normative si
inseamnd o stare de normalitate rezultatd in urma
aplicdrii unui ansamblu de masuri proactive si
reactive prin care se asigurd confidentialitatea,
integritatea,  disponibilitatea, autenticitatea i
nonrepudierea informatiilor in format electronic ale
resurselor si serviciilor publice sau private din spatiul
cibernetic.

Dispozitiile Legii nr. 51/1991 privind securitatea
nationala a Romaniei definesc in cadrul art. 1
securitatea ca acea stare de legalitate, de echilibru si
de stabilitate sociala, economica si politicd necesara
existentei si dezvoltarii statului national roméan ca stat
suveran, unitar, independent si indivizibil, mentinerii
ordinii de drept, precum si a climatului de exercitare
neingraditd a drepturilor, libertatilor si indatoririlor
fundamentale ale cetatenilor, potrivit principiilor si
normelor democratice statornicite prin Constitutie.

Directiva 2555/2022 face trimitere in vederea
definirii securitatii cibernetice la Regulamentul (UE)
2019/881, care identificd aceasta drept activitatile
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Uniunii Europene, asupra spatiului de securitate,
Uniunea se bucura de competente partajate cu statele
membre. Astfel, neconcordanta dintre conceptul de
securitate definit la nivel national si cel la nivel
european nu creeazd un conflict intre cele doud
legislatii. In cadrul Deciziei Curtii Constitutionale nr.
455/2018, par. 49, Curtea a retinut ca termenul
,, securitate nationald” este unul plurivalent. Astfel,
din punct de vedere al art. 53 alin. (1) din Constitutie,
se poate vorbi de securitate militard, economicd,
financiard, informatica, sociald a tarii. De asemenea,
amintim si par. 63 in care Curtea constatd cd ritmul
actual al realitatilor obiective este in continud
schimbare, iar relatiile sociale referitoare la
securitatea retelelor si sistemelor informatice vizeaza
un interes general a cdrui amploare impune
calificarea acestui domeniu ca fiind in strdnsa
interdependentd cu securitatea nationald. Tinand
cont si de jurisprudenta Curtii Constitutionale,
subliniem faptul cd definitia securitatii cibernetice
trebuie sa fie in acord cu definitia conceptului de
securitate nationala, astfel incat aceasta nu poate fi
identificata altfel decat o stare. Avand in vedere toate
cele astfel amintite, Invederam faptul cd nu se creeaza
un conflict intre cele doud cadre legale, statele
membre putind actiona autonom in acest domeniu.

Pentru adresarea aspectelor intdlnite in practica si,
avand in vedere dezideratul Directivei NIS de creare
la nivelul Uniunii a unui ecosistem unitar de asigurare
a securititii cibernetice — deziderat care se traduce
prin expectanta de compatibilitate s
interoperabilitate intre sistemele de implementare
nationald, proiectul de act normativ adopta definitia
securititii retelelor si sistemelor informatice ca parte
a asigurdrii securitatii cibernetice ce caracterizeaza
capacitatea retelelor si a sistemelor informatice de a
rezista, la un anumit nivel de incredere, oricérui
eveniment care ar putea compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau preluc i 8al
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2.4. Alte informatii

Nu este cazul.

Sectiunea a 3-a:

Impactul socio-economic al proiectului de act normativ

3.1. Descrierea generala a
beneficiilor si costurilor estimate
ca urmare a intririi in vigoare a
actului normativ

Proiectul de act normativ nu se refera la acest subiect

3.2. Impactul social

Constituind cadrul legal care reglementeaza
securitatea retelelor si sistemelor informatice ce
sustin serviciile oferite de entitati esentiale si entitati
importante din domenii cheie la nivel social, este de
asteptat o crestere a rezilientei acestor servicii si
respectiv o reducere a riscurilor la nivel social
asociate cu atacurile cibernetice. Indirect, va conduce
pe termen lung la o crestere a increderii in serviciile
societatii digitale si o dezvoltare a serviciilor de
securitate cibernetica

3.3. Impactul asupra drepturilor si

libertatilor fundamentale ale
omului

Proiectul de act normativ nu se refera la acest subiect

3.4. Impactul macroeconomic

Proiectul de act normativ nu se refera la acest subiect

3.4.1. Impactul asupra economiei
si asupra principalilor indicatori
macroeconomici

Proiectul de act normativ nu se refera la acest subiect

3.4.2. Impactul asupra mediului
concurential si domeniul
ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect

3.5. Impactul asupra mediului de
afaceri

Directiva (UE) 2022/2555 si pe cale de consecinta si
proiectul de act normativ impune cerinte de securitate
entitatilor esentiale si entitatilor importante

3.6. Impactul asupra mediului
inconjurator

Proiectul de act normativ nu se referd la acest subiect

3.7. Evaluarea costurilor si
beneficiilor din perspectiva
inovirii si digitalizarii




3.8. Evaluarea costurilor si Proiectul de act normativ nu se refera la acest subiect

beneficiilor din perspectiva
dezvoltarii durabile

3.9. Alte informatii Nu este cazul

Sectiunea a 4-a:

anul curent,

Impactul financiar asupra bugetului general consolidat, atit pe termen scurt, pentru

cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si venituri

mii lei -
Indicatori Anul Urmatorii 4 ani Media
Curent pe S ani
2024 2025 2026 2027 2028
1 2 3 4 5 6 7
4.1. Modificari ale
veniturilor bugetare,
plus/minus, din care:
a) buget de stat, din
acesta:
(i) impozit pe profit
(ii) impozit pe venit
b) bugete locale:
(i) impozit pe profit
¢) bugetul asigurarilor RN
sociale de stat: N N’)
(i) contributii de S|z
asigurari \\‘§ ) :
d) alte tipuri de venituri e



4.2. Modificari ale
cheltuielilor bugetare,
plus/minus, din care:
a) buget de stat, din
acesta:

(1) cheltuieli de personal
(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal
(i1) bunuri si servicii

c) bugetul asigurarilor
sociale de stat:

(i) cheltuieli de personal
(ii) bunuri si servicii

d) alte tipuri de venituri

4.3. Impact financiar,
plus/minus, din care:
a) buget de stat
b) bugete locale

4.4. Propuneri pentru | Proiectul de act normativ nu se refera la acest subiect

acoperirea cresterii
cheltuielilor bugetare

4.5. Propuneri pentru | Proiectul de act normativ nu se refera la acest subiect

a compensa reducerea
veniturilor bugetare

4.6. Calcule detaliate Proiectul de act normativ nu se refera la acest subiect

privind fundamentarea
modificarii veniturilor
si/sau cheltuielilor
bugetare

4.7. Prezentarea, in cazul proiectelor de acte normative a caror
adoptare atrage majorarea cheltuielilor bugetare, a
urmatoarelor

documente:

a) fisa financiari previzuti la art. 15 din Legea nr. 500/2002
privind

finantele publice, cu modificirile si completarile ulterioare,
insotita de ipotezele si metodologia de calcul utilizata;

b) declaratie conform ciireia majorarea de cheltuiald respectiva
este

compatibili cu obiectivele si priorititile strategice specificate in

Nu este cazul

Nu este cazul
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strategia fiscal-bugetara, cu legea bugetara anuali si cu

plafoanele de

cheltuieli prezentate in strategia fiscal-bugetara

4.8. Alte informatii
financiar

Aplicarea prevederilor actului normativ in cauza nu are impact

Sectiunea a S-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1. Masuri normative necesare
pentru  aplicarea  prevederilor
proiectului de act normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrarii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea implementarii
noilor dispozitii

a)

e Legeanr. 362 din 28 decembrie 2018 privind

asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor
informatice, publicata in Monitorul Oficial al
Roméniei nr. 21 din 9 ianuarie 2019 cu
exceptia masurilor adoptate sau impuse in
temeiul dispozitiilor din Capitolele IV 51V,
care raman in vigoare pana la revizuirea
acestora, conform art. 65.

art. 4 alin. (1) pct. 54! si 542, precum si
Capitolul IV: Securitatea retelelor si
serviciilor de comunicatii electronice din
Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice,
publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 925 din 27 decembrie 2011,
aprobata cu modificéri si completéri prin
Legea nr. 140/2012, cu modificarile si
completarile ulterioare;

Legea nr. 146/2014 privind autorizarea platii
cotizatiilor la Forumul International al
Echipelor de Raspuns la Incidente de
Securitate Ciberneticd (Forum of Incident
Response and Security Teams-FIRST) si la
Forumul TF/CSIRT Trusted Introducer (TI)
din cadrul Asociatiei Transeuropene a
Retelelor din Domeniul Cercetarii si al
Educatiei (Transeuropean Research and
Education Network Association-TERENA) in
scopul mentinerii participarii Centrydgi . .eve
National de Raspuns la Incidente g% \\
Securitate Cibernetica CERT-ROI|E @cest,é«§
doua organisme neguvernamentalt;~ N
actualizata; -

AN

25

&
® .

Tl \w

A



b)

Legea nr. 106/2015 privind aprobarea
Ordonantei Guvernului nr. 3/2015 pentru
modificarea si completarea Legii nr.
146/2014 privind autorizarea platii
cotizatiilor la Forumul International al
Echipelor de Raspuns la Incidente de
Securitate Cibernetica (Forum of Incident
Response and Security Teams - FIRST) si la
Forumul TF/CSIRT Trusted Introducer (TI)
din cadrul Asociatiei Transeuropene a
Retelelor din Domeniul Cercetérii si al
Educatiei (Transeuropean Research and
Education Network Association - TERENA)
in scopul mentinerii participarii Centrului
National de Raspuns la Incidente de
Securitate Ciberneticda CERT - RO la aceste
doud organisme neguvernamentale;

Criteriile si pragurile de determinare a
gradului de perturbare a unui serviciu si
metodologia de evaluare a nivelului de risc al
entitatilor, in temeiul art. 10 alin. (2), in
termen de 20 de zile de la data publicarii
prezentei ordonante de urgentd in Monitorul
Oficial al Romaniei, Partea [;

Masurile de gestionare a riscurilor, in temeiul
art. 12 alin. (1), in termen de 120 de zile de la
data publicarii prezentei ordonante de urgenta
in Monitorul Oficial al Romaniei, Partea I;
Normele metodologice privind raportarea
incidentelor, in temeiul art. 15 alin. (17), in
termen de 120 de zile de la data publicarii
prezentei ordonante de urgentd in Monitorul
Oficial al Romaniei, Partea I;

Cerintele privind procesul de notificare in
vederea inregistrarii si metoda de transmitere
a informatiilor, in temeiul art. 18 alin. (10), in
termen de 15 de zile de la data publicarii
prezentei ordonante de urgentd in Monitorul
Oficial al Romaniei, Partea I; o
Planul de management al crizelor de /%<
securitate cibernetica la nivel national E/ timp
de pace, in temeiul art. 28 alin. (2), in tetinen
de 180 de zile de la data publicarii pre \enfei
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ordonante de urgentad in Monitorul Oficial al
Romaéniei, Partea I;

Normele tehnice privind compatibilitatea si
interoperabilitatea sistemelor, procedurilor si
metodelor utilizate de catre CSIRT-uri si
criteriile de stabilire a numarului de persoane
calificate, in temeiul art. 31 alin. (2), in
termen de 120 de zile de la data publicarii
prezentei ordonante de urgenta in Monitorul
Oficial al Romaniei, Partea I;

Pachetul minim de servicii de tip CSIRT, in
temeiul art. 32 alin. (5), in termen de 120 de
zile de la data publicarii prezentei ordonante
de urgentd in Monitorul Oficial al Romaniei,
Partea I;

Regulamentul privind autorizarea si
verificarea CSIRT-urilor, conditiile de
valabilitate pentru autorizatiile acordate si
tematicile pentru formarea personalului
CSIRT-urilor, in temeiul art. 34 alin. (2) lit.
a), in termen de 120 de zile de la data
publicarii prezentei ordonante de urgentd in
Monitorul Oficial al Romaniei, Partea I;
Normele de aplicare si metodologia de
prioritizare pe baza de risc a activitdtilor de
supraveghere, verificare si control, in temeiul
art. 47 alin. (8), in termen de 120 de zile de la
data publicarii prezentei ordonante de urgenta
in Monitorul Oficial al Romaniei, Partea I;
Regulamentul privind autorizarea, verificarea
si revocarea furnizorilor de servicii de
formare pentru securitate ciberneticd pentru
auditori si CSIRT-uri si conditiile de
valabilitate pentru autorizatiile acordate
acestora, in temeiul art. 54 alin. (3), in termen
de 120 de zile de la data publicarii prezentei
ordonante de urgenta in Monitorul Oficial al
Romaniei, Partea I;

Normele de aplicare a dispozitiilor privind
supravegherea verificarea si controlul pentru
CSIRT-uri, furnizorii de servicii sp¢c1ﬁcef
CSIRT, precum si pentru auditoriy’
securitate ciberneticd, in temeiulfart? 56 Alin.

/\C(_l(/ﬁ
< Ys

(2), in termen de 120 de zile de i




publicdrii prezentei ordonante de urgenta in
Monitorul Oficial al Romaniei, Partea I;

e Regulamentul privind atestarea si verificarea
auditorilor de securitate cibernetica si
conditiile de valabilitate pentru atestatele
acordate, in temeiul art. 58 alin. (2) lit. b), In
termen de 120 de zile de la data publicarii
prezentei ordonante de urgenta in Monitorul
Oficial al Romaniei, Partea I.

e Tematicile pentru specializarea auditorilor in
vederea atestarii, in temeiul art. 58 alin. (2)
lit. ), in termen de 180 de zile de la data
publicarii prezentei ordonante de urgenta in
Monitorul Oficial al Romaniei, Partea I;

e Tematicile pentru specializarea personalului
din cadrul CSIRT-urilor in vederea
autorizarii, in temeiul art. 31 alin. (3), In
termen de 180 de zile de la data publicarii
prezentei ordonante de urgentd in Monitorul
Oficial al Romaniei, Partea 1.

5.2. Impactul asupra legislatiei in
domeniul achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect

5.3. Conformitatea proiectului de
act normativ cu legislatia UE

Proiectul de act normativ transpune Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2) (Text cu relevanta
pentru SEE)

5.3.1. Masuri normative necesare
transpunerii directivelor UE

Proiectul de act normativ transpune Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS 2) (Text cu relevanta
pentru SEE)

5.3.2. Masuri normative necesare
aplicirii actelor legislative UE

Proiectul de act normativ nu se refera la agest,.subiefs{ :
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5.4. Hotarari ale Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect

5.5. Alte acte normative si/sau
documente internationale din care
decurg angajamentele asumate

Proiectul de act normativ nu se refera la acest subiect

5.6. Alte informatii

Nu este cazul

Sectiunea a 6-a

Consultirile efectuate in vederea elaborarii proiectului de act normativ

6.1. Informatii privind neaplicarea
procedurii de participare la
elaborarea actelor normative

Nu este cazul

6.2. Informatii privind procesul de

consultare cu organizatii
neguvernamentale, institute de
cercetare si alte organisme
implicate

Proiectul de act normativ a fost dezbatut si agreat in
forma prezentatdi in cadrul Comitetului de
reglementare al Directoratului National de Securitate
Cibernetica, infiintat prin OUG nr. 104/2021 privind
infiintarea Directoratului National de Securitate
Ciberneticd. De asemenea, DNSC a transmis spre
dezbatere, pe site-ul DNSC, subiecte abordate in
Directiva (UE) 2555/2022.

Mentionam faptul cd pe tot parcursul elaborarii
actului normativ au fost consultate organismele
implicate, de exemplu, in cadrul sedintei de lucru
organizate in data de 29.09.2024 cu entitati precum
Institutul National de Statisticd (INS), Agentia
Spatiala Romana (ROSA) si Consiliul Concurentei.
In perioada de transparenti decizionald, au fost
transmise pe adresa de e-mail a DNSC pusa la
dispozitie pe site-ul DNSC observatii de citre
persoane fizice, dar si de catre organisme precum
Motion Picture Association EMEA si Asociatia
Operatorilor Mobili din Romaénia. Toate observatiile
transmise, atit in termenul indicat pe site, cat si cele
transmise ulterior termenului indicat au fost analizate
si integrate, dupa caz.

Mentionam, de asemenea, faptul cd si Internet
Corporation for Assigned Names and Numbers
(ICANN) a transmis un punct de vedere ‘
traspunerea Directivei 2022/2555. Acegts

At
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interesate si avut In vedere in elaborarea actului
normativ.

6.3. Informatii despre consultirile
organizate cu autoritatile
administratiei publice locale

Nu este cazul

6.4. Informatii privind puncte de
vedere/opinii emise de organisme
consultative constituite prin acte
normative

Nu este cazul

6.5. Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a
Tarii

¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Consiliul Suprem de Apédrare a Tarii a transmis
Hotéararea nr. 250/2024.

Proiectul prezentului act normativ a fost avizat de
Consiliul Legislativ prin avizul nr. 1323/2024.

6.6. Alte informatii

Nu este cazul

Sectiunea a 7-a
Activititi de informare publica privind elaborarea si implementarea proiectului de act

normativ

7.1. Informarea societatii civile cu
privire la elaborarea proiectului de
act normativ

Proiectul de act normativ a fost elaborat cu
indeplinirea procedurii de consultare publica
prevazutd de Legea nr. 52/2003 privind transparenta
decizionala in administratia publicd, republicatd, cu
modificarile ulterioare, inclusiv prin publicarea
proiectului pe pagina de internet a Directoratului
National de Securitate Ciberneticd la data de
15.10.2024.

Mentiondm, de asemenea, faptul cd s-a urmdrit in
toatd perioada elaborarii actului normativ ca
persoanele sa fie informate in prealabil asupra
problemelor de interes public care urmau a fi
dezbatute si consultate in legatura cu acestea. In acest
sens, amintim invitatia la consultare pubhca pr1v1nd
transpunerea Directivei NIS 2, promovata be

'.' in sadrul
N \\\

alte pagini oficiale ale DNSC), invi
cireia au fost indicate subiecte de
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In procesul de elaborare, s-au organizat diferite
intalniri in cadrul carora au fost dezbatute fie
subiectele abordate 1n Directiva 2022/2555, fie
propunerile cu privire la prevederile de transpunere
a acesteia. Din randul acestor sedinte, amintim:
sedinta de lucru din data de 23.09.2024 cu Grupul
de lucru pe probleme de proprietate intelectuala,
intdlnirea organizata in data de 27.09.2024 cu
Institutul National de Cercetare-Dezvoltare in
Informatica — ICI Bucuresti, RoTLD si experti in
domeniul proprietatii intelectuale, Intalnirea
organizata in data de 13.09.2024 cu reprezentanti ai
Asociatiei Patronale a Industriei de Software si
Servicii (ANIS), Camerei Americane de Comert in
Romania (AMCHAM Romania), Consiliului
Investitorilor Straini (FIC). Mentionam, de
asemenea, grupurile de lucru cu expertii voluntari
pentru sprijinirea elaborarii normelor de
transpunere, cu care s-au organizat intalniri
recurente incd de la inceputul procesului de
elaborare a actului normativ.

7.2. Informarea societatii civile cu
privire la eventualul impact asupra
mediului in urma implementarii
proiectului de act normativ,
precum si efectele asupra sanatatii
si securitatii cetatenilor sau
diversitatii biologice

Nu este cazul

Sectiunea a 8-a
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act

normativ
8.1. Misurile de punere in aplicare | DNSC 1isi continud activitatea ca autoritate
a proiectului de act normativ competentd national in domeniul securitafii

cibernetice pentru spatiul cibernetic national civil, iar
in temeiul prezentei legi va fi responsabild de
coordonarea activitatilor desfasurate de autorititile
competente sectorial, desemnate in temeiul prezentei

legi, precum si punct unic de contact in relatia:eu. |
Comisia Europeana si celelalte state men»z_f;*/‘gﬁten\c%)

8.2. Alte informatii

Nu este cazul

ARVAN N
> ° N
i %\\

2

31



Fata de cele prezentate, a fost elaborat proiectul de Lege pentru aprobarea
Ordonantei de urgentd a Guvernului privind instituirea unui cadru pentru securitatea
ciberneticd a retelelor si sistemelor informatice din spatiul cibernetic national civil, pe care

il supunem Parlamentului spre adoptare.






